
Paso 1 
Crear directorio 

 

 

 
 
Escribir un archivo Dockerfile 

 

 
 
Crear una página de prueba web 

 
 
Escribir el archivo Dockerfile para el cortafuegos 

 

 
 
Escribir scripts de reglas de firewall 

 

 
 
Crear docker-compose.yml 

 



 
version: '3.8' 
 
services: 
  web1: 
    build: 
      context: ./httpd 
      dockerfile: Dockerfile-httpd 
    networks: 
      mynetwork: 
        ipv4_address: 172.20.0.2 
 
  web2: 
    build: 
      context: ./httpd 
      dockerfile: Dockerfile-httpd 
    networks: 
      mynetwork: 
        ipv4_address: 172.20.0.3 
 
  firewall: 
    build: 
      context: ./firewall 
      dockerfile: Dockerfile-firewall 
    cap_add: 
      - NET_ADMIN 
    networks: 
      mynetwork: 
        ipv4_address: 172.20.0.4 
 
networks: 
  mynetwork: 
    driver: bridge 
    ipam: 
      config: 
        - subnet: 172.20.0.0/16 



 
 
Entorno de arranque 

-​ sudo docker-compose up --build -d 

 

 
-​ sudo docker-compose ps 

 
 
Modifique los archivos index.html correspondientes para web1 y web2. 

-​ sudo docker exec -it red1-web1-1 bash -c "echo '<h1>Web Server 1</h1>' > 
/usr/local/apache2/htdocs/index.html" 

-​ sudo docker exec -it red1-web2-1 bash -c "echo '<h1>Web Server 2</h1>' > 
/usr/local/apache2/htdocs/index.html" 

 
 

 



Paso 2 
Crea el directorio Parrot y el archivo Dockerfile. 

 

 
 
Construye la imagen 

-​ sudo docker build -t parrot-pentest -f Dockerfile-parrot . 

 
 
Inicie el contenedor y verifique. 

sudo docker run -it \ 
  --name parrot-test \ 
  --cap-add=NET_RAW \ 
  --cap-add=NET_ADMIN \ 
  parrot-pentest /bin/bash 



 
 

Paso 3 
Añade el contenedor Parrot a docker-compose.yml. 

version: '3.8' 
services: 
  web1: 
    build: 
      context: ./httpd 
      dockerfile: Dockerfile-httpd 
    networks: 
      mynetwork: 
        ipv4_address: 172.20.0.2 
 
  web2: 
    build: 
      context: ./httpd 
      dockerfile: Dockerfile-httpd 
    networks: 
      mynetwork: 
        ipv4_address: 172.20.0.3 
 
  firewall: 
    build: 
      context: ./firewall 
      dockerfile: Dockerfile-firewall 
    cap_add: 
      - NET_ADMIN 
    networks: 
      mynetwork: 
        ipv4_address: 172.20.0.4 
 
  parrot: 
    build: 
      context: ./parrotsec 
      dockerfile: Dockerfile-parrot 
    cap_add: 
      - SYS_ADMIN 
      - NET_ADMIN 
    stdin_open: true 



    tty: true 
    networks: 
      mynetwork: 
        ipv4_address: 172.20.0.5 
 
networks: 
  mynetwork: 
    driver: bridge 
    ipam: 
      config: 
        - subnet: 172.20.0.0/16 
 

 
 
Iniciar todos los servicios 

-​ sudo docker-compose up --build -d 

 
-​ sudo docker-compose ps 



 
-​ sudo docker exec -it red1-parrot-1 ip a 

 
 

Paso 4 
Usar Nmap para escanear la red 
Primero, ingresa al contenedor Parrot 

 
 
Escanear toda la subred Docker 

 
 
Escanear los puertos de web1 

-​ nmap 172.20.0.2 



 
 
Escanear los puertos de web2 

-​ nmap 172.20.0.2 

 
 
Detección de servicio y versión 

-​ nmap -sV 172.20.0.2 

 
-​ nmap -sV 172.20.0.3 

 
 
Escaneo completo de puertos 

-​ nmap -p- 172.20.0.2 



 
 

Paso 5 
Comprueba primero la interfaz de red antes de capturar paquetes. 

-​ ip a 
-​ sudo tshark -i ens33 port 80 

 
 
Generar tráfico en otra terminal 

 
 
Volviendo a la terminal anterior, podemos observar el tráfico capturado. 

 
 

Paso 6 
Ver interfaz de red virtual de Docker 

-​ ip a | grep docker 

 
 

-​ sudo tshark -i docker0 -f "net 172.20.0.0/16" 

 
 

-​ sudo tshark -i docker0 -f "tcp port 80" 



 
 

Paso 7 
Añade el siguiente contenido a docker-compose.yml 

 
 
Reiniciar 

-​ sudo docker-compose down 

 
-​ sudo docker-compose up -d 

 
 
Acceso a través de un navegador web 
http://localhost:8080  

 
 
http://localhost:8081  

http://localhost:8080
http://localhost:8081


 
 

Paso 8 
Inicie sesión en su cuenta de Docker 

-​ docker login -u … 

 
 
Crear un espejo local 

-​ sudo docker build -t lxin0704/web1:latest -f ./httpd/Dockerfile-httpd ./httpd 

 
-​ sudo docker build -t lxin0704/web2:latest -f ./httpd/Dockerfile-httpd ./httpd 

 
-​ sudo docker build -t lxin0704/firewall:latest -f ./firewall/Dockerfile-firewall ./firewall 



 
-​ sudo docker build -t lxin0704/parrotsec:latest -f ./parrotsec/Dockerfile-parrot 

./parrotsec 

 
 
Enviar la imagen a Docker Hub 

-​ sudo docker push lxin0704/web1:latest 

 
-​ sudo docker push lxin0704/web2:latest 

 
-​ sudo docker push lxin0704/firewall:latest 

 
-​ sudo docker push lxin0704/parrotsec:latest 



 
 

Paso 9 
Sube a GitHub, crea un repositorio y configura los ajustes 

 
 
Sube el archivo docker-compose.yml a GitHub 

 

 
 
 



Utilice el siguiente comando para recuperar 
git clone https://github.com/lxin0704-12138/-Locos-por-los-Retos 

 
 


